PRAKTISCH DOSSIER 


Zonder zorgen je kinderen laten surfen 


Je pc als babysit 


Laat je je kinderen niet graag alleen op het internet, maar heb je geen 
tijd om er constant naast te zitten? Dan kan je je toevlucht nemen tot 
filterprogramma'’s die het computergebruik in de gaten houden en verboden 
sites blokkeren of beperken. Maar met de ingebouwde mogelijkheden van 
Windows XP en Vista kom je ook al een eind. # waisror van oer sraor 


F is vooraf één ding dat je moet weten: 

een waterdichte bescherming tegen ge- 
weld, racisme, porno en andere ondingen bestaat 
helaas niet. Maar helemaal niets doen zorgt er 
voor dat alle ‘vuiligheid’ die op het internet 
rondslingert vrij toegankelijk is. Het is dus zeker 
geen slecht idee om alvast de ingebouwde mo- 
gelijkheden van Windows te benutten en op die 
manier toch al een heleboel ongewenste sites 


te blokkeren. Dat kan in TLE mate met 


1. Ouderlijk toezicht in Windows XP 


Websites censureren 


In Windows XP kan je een aantal restricties in- 
stellen. Start Internet Explorer op — wij gebrui- 
ken de meest recente versie 7 — kies het menu 
Extra en selecteer vervolgens helemaal onderaan 
Internetopties. Op het tabblad Innouo klik je onder 
INTERNETRESTRICTIES op de knop INSCHAKELEN. Er ver- 
schijnt een lijst met categorieën. In oudere ver- 
sies van Internet Explorer bleef dat beperkt tot 
een viertal: Geweld, Naakt, Sex en Taal. In Inter- 
net Explorer 7 is die lijst echter fors uitgebreid, 
met Alcohol, Drugs, Gokken, Wapens, Rookwaren, 
enzovoort. Als je een categorie aanklikt, zie je 
meteen daaronder een schuifregelaar. Daarmee 
kan je voor elke categorie instellen hoe tolerant 
de browser moet zijn. Zet je bijvoorbeeld in de 
categorie Naakt de schuifregelaar helemaal links, 
n zou je in theorie helemaal geen bloot meer te 
n mogen krijgen. Verschuif je hem daarentegen 
it naar rechts, dan wordt bijvoorbeeld Epucarier 


d 
Internetrestricties 


Classificaties | Goedgekeurde websites | Algemeen | Geavanceerd! 


Selecteer de categorie waarvan u de classificaties wilt bekijken: 

[ a Drugs Al 
A Geweld 
AL, Gokken = 
EN ae 5) 

EE RE | 

@, Rookwaren | 
CL, Seksueel materiaal Kl 


Stel met de schuifbalk in wat gebruikers magen bekijken: 


D 


Beschrijving 
No bare buttacks, breasts or genitals in any context 


Niets 


Klik op Meer informatie als u de internetpagina 
van deze classificatieservice wilt weergeven. 


Meer informatie 


le stellen onze kinderen liever niet bloot aan 


Td 
se Internetrestricties 


| Classificaties Goedgekeurde websites | Algemeen l Geavanceerd 


ra) U kunt een lijst met websites maken die ongeacht de voor deze 


sites ingestelde restricties altijd of nooit kunnen worden bekeken. 


Deze website toestaan: Altijd 
| http://www. website.nl 


Lijst met goedgekeurde en afgekeurde websites: 
& http: //wuw.clicks.be 
© http://www voervoorviespeuken.com 


De Clickx-site willen we te allen tijde kunnen 
bezoeken. 


VERANTWOORD BLOOT, ARTISTIEK BLOOT oF BLooT IN EEN 
MEDISCHE CONTEXT nog wel toegelaten. We herhalen 
dat geen enkele filter perfect is. Je mag er dus 
zeker niet blindelings op vertrouwen dat geen 
enkele wulpse zeemeermin tussen de mazen van 
het net zal glippen. Standaard staan alle schuif- 
balken helemaal naar links, in hun meest strenge 
instelling dus. 


Doet hij het 
of doet hij het niet? 


Bepaalde websites worden misschien onterecht 
geblokkeerd. Of van sommige websites wil je 
juist absoluut zeker zijn dat ze altijd toeganke- 
lijk zijn: je wil met andere woorden een lijst met 
websites waarop de filters niet van toepassing 
zijn. Daarvoor ga je in het venster INTERNETRESTRIC- 
Ties naar het tabblad Goepeekeurpe wessites. Tik de 
url van een website die je liefst niet geblokkeerd 
ziet en klik op de knop Ario. Kies je daarente- 
gen voor de knop Noorr, dan zal je de website 
nooit kunnen bezoeken. Websites die (nog) niet 
zijn opgenomen in het restrictiesysteem, kan je 
standaard niet bekijken: kwestie van het zekere 
voor het onzekere te nemen. Als je dat liever 
anders ziet — bijvoorbeeld omdat te veel Neder- 
landstalige sites onterecht geblokkeerd worden 
— zet je een vinkje naast het vakje GeBruIKers 
MOGEN WEBSITES BEKIJKEN WAARVOOR GEEN RESTRICTIES 
GELDEN, dat onder het tabblad ALcemeen huist. Echt 
aanraden doen we dat toch niet: een snelle test 
leert ons dat je op die manier eigenlijk de deur 
weer helemaal open zet voor allerlei viezigheid. 


Wachtwoord instellen 


Als zoon- of dochterlief al wat kaas gegeten 
heeft van computers — en geloof ons, dat tijdstip 
breekt vroeger aan dan verwacht! — dan kan hij 
of zij natuurlijk nog altijd op eigen houtje de 
internetrestricties wijzigen door in het confi- 
guratiemenu te duiken. Wil je dat beletten, dan 
stel je maar beter een zogenaamd ‘Supervisor- 
wachtwoord’ in. Enkel wie dat wachtwoord kent, 
kan dan nog het restrictiebeleid veranderen. 
Klik op de knop WacHtwoorp INSTELLEN, die je vindt 
onder het kopje SupervisoRwacHTWoorD in het tab- 
blad ALGEMEEN. Typ vervolgens twee keer een 
door jou gekozen wachtwoord in de daartoe 
voorziene vakjes. Je kan ook een geheugensteun 
ingeven, zodat je het wachtwoord niet zo mak- 
kelijk zal vergeten. Let wel goed op hoe je dat 


a. Gebruik je securitypakket 


== Heb je al een security suite op je pc staan? Con- 
troleer dan zeker of die ook niet kan ingezet worden als 
virtuele kinderoppas. Heel wat pakketten, zoals F-Secure 
Internet Security of Norton Internet Security, beschikken 


namelijk over zulke mogelijkheden. 


Supervisorwachtwoord opgeven 


Geef een supervisorwachtwaord op als u wilt voorkomen dat 
onbevoegden de instellingen voor de functie Internetrestricties 
wijzigen. 


De functie Internetrestricties en de instellingen hiervoor kunnen 
dan alleen worden gewijzigd daor personen die het wachtwoord 
kennen. 


Wachtwoord: eee 


Bevestig het wachtwoord: 


Bedenk een geheugensteun zodat u het wachtwoord kunt 
onthouden. Formuleer de geheugensteun zodanig dat anderen uw 
wachtwoord niet gemakkelijk kunnen raden. 


Geheugensteun: |Het is groen en het plakt op de muur? 


Zorg ervoor dat je geheugensteun niet te gemak- 
kelijk is. 


geheugensteuntje precies formuleert: schrijf je 
daar bijvoorbeeld NAAM VAN MIJN vROUW, dan kan 
je evengoed géén wachtwoord instellen. Met 
dat wachtwoord kan je overigens ook geblok- 
keerde websites alsnog bekijken, door het in te 
geven als Internet Explorer je daar om vraagt. 
Sluit na het instellen van de internetrestricties 
alle open vensters door op OK te klikken en 
herstart Explorer. Als het goed is, surf je nu 
gecensureerd. 


BLS PUBER GEEN PORNO 
BEKIJKEN 22. 


ZORGEN OVER YE, 


IK MAAK Mij 


MIJN ZOON! 


OVDERLIJKE CONTROLE BEHOUDEN 
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2. Ouderlijk toezicht in Windows Vista 


Webfilter inschakelen 


Als je Windows Vista draait, dan beschik je over 
nog meer mogelijkheden dan in XP. In het confi- 
guratiescherm van Windows Vista vind je name- 
lijk de aparte module GEBRUIKERSACCOUNTS EN OUDER- 
LIJK TOEZICHT. Als je daar klikt op OuperLIJK TOEZICHT 
VOOR ELKE GEBRUIKER INSTELLEN, Krijg je toegang tot 
die module. Afhankelijk van hoe Windows Vista 
bij jou staat ingesteld, moet je wel nog even toe- 
stemming geven om het programma te starten. 
Selecteer vervolgens de gebruiker waarvoor je 
het ouderlijk toezicht wil instellen. Klik dus op 
de naam van je zoon of dochter. Staat die er nog 
niet tussen, dan moet je onderaan klikken op Een 
NIEUWE GEBRUIKERSACCOUNT MAKEN. Geef een naam op 
en klik op Account Maken. Klik in het venster dat 
verschijnt eerst en vooral op INGESCHAKELD: HUIDIGE 
INSTELLINGEN DOORVOEREN. Alle opties die daarvoor 
nog grijs gekleurd waren, worden nu ontgren- 
deld. Eerst gaan we de in Windows Vista inge- 
bouwde webfilter even nader bekijken. Dat doe je 
door onder Winpows-INSTELLINGEN te klikken op het 
icoontje met de wereldbol. Standaard staat het 
beperkingsniveau ingesteld op Normaat. Daarmee 


Gre Ouderlijk toezicht » Gebruikersbeheer » Webbeperlamgen 


Welke onderdelen van internet kan Ella raadplegen? 
@ Bepaalde websites cf inhoud blokkeren 
Alle websdtes en inhoud teestoon 


Spacifake webenes toersaan cf Blskckarde, 
De njsten met toegestane en gebiotkeerde webstes bewerken 
Alleen webeiter toestaan die zich im de lijkt met toegertane webenes bevinden 


Webinhoud automatisch blokkeren 


Selecteer een beperkingsnivesu 


Moog @ Noemaal Geen aangepast 


Neemaal naven nietschaasticeerbare inhoud en webinhoud in deze categorieën: mbcod voor 
vehwassenen, porno, drugt, aanzetten tek hant, en wapent. Niet alie inhoud in deze categorieën kan 
eutomatisch werden geblokkeerd 

Ait wtoagsng tet bepaalde websites walt beheren, kunt u deze webenes aan de Wisten met toegettane cf 
gebiekkeerde artraten toevorgen 


Hee werkt het webfitter? 


Oowioaden van bestanden blokkeren 


Je kan als ouder allerlei beperkingen opleggen aan het compu- 
tergebruik van je kroost. 


Bepalen wanneer Ela de computer mag gebruiken 
Kik en sleep de uren dee w welt blokkeren of toestaan. 


00e 02 08 Ot 08 06 CD O8 09 10 mi 128 MIS ID 09 DH 22 28 
maandag 
asdeg 
woensdag 
donderdag 
vrijdag 
aterdag 
zondag 


WD Getrchreers 


Beslis op welke tijdstippen je kinderen mogen computeren. 
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blokkeer je heel wat pornosites, fora met racis- 
tische uitlatingen, sites over wapens en geweld, 
enzovoort. Soms wordt niet de hele website 
geblokkeerd, maar alleen bepaalde onderdelen. 
Om toch alles te kunnen bekijken, moet je zoon 
of dochter het wachtwoord van jouw account 
ingeven. Zorg er dus zeker voor dat je voor 
een veilig wachtwoord gekozen hebt, dat je niet 
zomaar laat rondslingeren. Als je heel jonge 
kinderen hebt, stel je de webfilter best nóg 
strenger in: met het beperkingsniveau Hooe blok- 
keer je alle websites, behalve diegene die een 
kindvriendelijk label toegewezen kregen. Heb je 
iets oudere kinderen, vink dan eventueel ook het 
vakje DowNLOADEN VAN BESTANDEN BLOKKEREN aan. 


Tijdslimieten 

Zitten je kinderen te vaak achter de computer? 
Dan is de optie tijdslimieten iets voor jou. Het is 
een van de extra’s die Vista biedt ten opzichte 
van Windows XP. Als je in het hoofdscherm op 
Tiupsuimieten Klikt, zie je een uurrooster voor 
een hele week. De witte vakjes zijn de uren 
waarop zoon- of dochterlief de computer mag 
gebruiken. De vakjes die je blauw maakt, zijn de 
uren waarop het gebruik van de computer voor 
hem of haar geblokkeerd is. Maar nogmaals: alles 
staat of valt met een goede beveiliging van je 
pc. Als er bijvoorbeeld nog een andere account 
bestaat waarvoor geen wachtwoord ingesteld 
is of waarvan het wachtwoord erg makkelijk te 
achterhalen valt, dan heeft het instellen van 
restricties natuurlijk weinig nut. 


Games en programma's 
blokkeren 


Door op SpeLten te klikken, kan je als ouder zelfs 
beheren welke games door je zoon of dochter 
gespeeld mogen worden. Het meest radicale is 
Nee te antwoorden op de vraag of de persoon in 
kwestie überhaupt wel mag gamen. Wie milder 
is, klikt op SpeLcLASSIFICATIES INSTELLEN. In het ven- 
ster dat verschijnt, kies je de rating die je wil 
toelaten: dat zijn dezelfde aanduidingen die je 
ook op de verpakkingen van games terugvindt. 
Kies je bijvoorbeeld 12+, dan kunnen games die 
de rating 18+ dragen niet gespeeld worden. 
Maar wat met games die geen rating hebben, 
zoals gedownloade minispelletjes? Bovenaan kan 


Ge oe amana» Spar» Gpetepetengen 


Bepaïen welk soor: spellen Ela tan spelen 
Mug Ein oer spel spelen dt geen clacsticatie vee) 


etn gesn ceerde voeten veastoun 
Iaenecheet comdie matten Bieiteen. 


tieten darsticaer zjn geschat voor Lia! 
Dese staat oetan monden deer Pan Earcpean Deere errracen 
besaald. 


pn Ee 
vore 3 jaar en veder 


WAE 


Deze typen houd Wekterer 
Zefs a het sod een toegestane caisfierse heeft hare u dt spel blikken vanwege bepseide 
mos 


al tre a mage ngraansgend vooroopenderen 
Spe beat meegere von Sucade of materaal det Ovcrmese 
vanmsedat 


bon: Spe bee ef verweg naa het gebruk van rust 
Genee Soet beet geweld 
Grot onsigrae Spe beet pel wolgeevk 
Dd Bee bee amstied ets verven gedeng ol viawele vervgtengen 
ex zonden 


Aan de hand van de leeftijdsrating kan je games al 
dan niet toestaan. 


je kiezen of niet-geclassificeerde games al dan 
niet geblokkeerd moeten worden. Met een druk 
op OK kom je weer in het vorige venster terecht. 
Zeker nog het vermelden waard is dat je daar 
ook specifieke games kan blokkeren of toestaan. 
Als je er op klikt, krijg je een overzicht van de op 
jouw pc geïnstalleerde games. Voor elk game kan 
je vervolgens heel eenvoudig aangeven of ze ge- 
blokkeerd dan wel toegestaan moeten worden. 
Één optie in het Gesruikersseneer hebben we nog 
niet aangestipt: de functie om bepaalde pro- 
gramma's op je computer toe te staan of te 
blokkeren. Als je daar op klikt, krijg je de vraag 
of je voor die gebruiker alle programma’s wil 
toestaan (standaard), of dat je alleen die pro- 
gramma's toegankelijk wil maken waarvoor je 
expliciet toestemming gegeven hebt. Als je voor 
de tweede mogelijkheid kiest, krijg je een lijst 
met de geïnstalleerde programma’s te zien. Vink 
de vakjes aan naast de programma’s die je wil 
toestaan, en klik nadien op OK. En met deze 
laatste stap is de account van zoon of dochter 
helemaal geconfigureerd. 


a. Veilig chatten 


== Kinderen tussen 12 en 15 kunnen hun 
elektronische identititeitskaart (de eID) als 
sleutel gebruiken voor speciaal beveiligde 
chatrooms. Je hebt dan natuurlijk ook een 
bijhorende kaartlezer nodig. Meer over dit 
initiatief lees je op www.saferchat.be. 
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Over het algemeen filtert Windows Vista aanstootgevende sites vrij goed weg. 


3 me Ext ra SO ftwa re Maar 100% waterdicht is het zeker niet. Met de hier genoemde extra software 


kan je je pc nog verder dicht timmeren, al blijven kinderen inventief! 


NAOMI INTERNET FILTER 
www.radiance.mé.net a. Informeer je 
Naomi is een gratis en ge- I= De overheid, Child Focus en de Gezinsbond hebben speciale voorlichtingssites waar 
avanceerd _ filterprogram- He je heel wat tips krijgt over hoe je kinderen veilig gebruik kunnen maken van je pc. Spe- 
ma. Op basis van zijn eigen Hie Ws window, wout etn ciale beveiligingssoftware voor je pc is één zaak, maar minstens zo belangrijk is hoe je 
zwarte lijst checkt hij een St met je kinderen omgaat rond dit thema. Lees er meer over op www.gezinsbond.be/veiligonline 
bezochte site. Daarnaast ned en www.clicksafe.be. 
controleert hij ook in real- en 
time of een website wel op | el vel omen) sen | een 
alle vlakken koosjer is. Bo- [amuse PROCON EN MCAFEE SITE ADVISOR en ontmand == 
vendien kan je er ook pap- Naomi blokkeert ook p2p-pro- ensen wneer ate 
programma's mee blokke- gramma’s. RR NN ennn 
ren: misschien niet zo leuk Surf je met FireFox? Dan haal je zowel mem att rt ve pre 
voor je kinderen, maar het kan je wel heel wat ellende besparen. | met Procon als met McAfee Site Advi- rr En 
Een pluspunt is dat het programma ook in het Nederlands | sor twee heel uitstekende uitbreidingen hen On 
beschikbaar is. voor je browser in huis. Zij zorgen er ed 
voor dat schadelijke sites geblokkeerd Megen Nema per maat (varens 
ADULT PHOTO BLANKER worden of geven je vooraf een waar | gemmanmmrn ent SET EE 
ww.oreware.com/viewprogram.php? schuwing bij verdachte sites. rn zom 
Obscene plaatjes worden met dit gratis programma O arr vaan oaren » EE 
automatisch onderschept. In tegenstelling tot andere McAfee laat je weten mann a Se sommen zechaamw | samen soma ae men amen ve one 
tools werkt dit programma niet met een lijst van ver- wanneer een site ne sma ra 
dachte websites, maar moet de artificiële intelligentie verdacht is. nen man 
er voor zorgen dat pornofoto's herkend en vervolgens 
onherkenbaar gemaakt worden. Het programma instal- GPPARENTSONPATROL org __ | PARENTS ON PATROL 
leert zich diep in Windows, zodat het werkt met elke vou |_ur ramone | maas | remmen | moer | wor GEE 
mogelijke applicatie. | GET IT FREE NOW THE SIMPLE, FREE WAY 
TOONDINE ACTIVITY Ouders over de hele wereld: verenigt u! Parents on Patrol 
oeren, is een virtuele oppas voor je kinderen, die volledig draait 
Een op een community van ouders. Dagelijks worden moge- 
Demm lijke gevaren van allerlei aard toegevoegd aan de online 
ae HO mt van database — bijvoorbeeld louche figuren op MySpace en 


Adult Photo Blanker maakt al te veel vrouwelijk schoon 


Parents on Patrol bestaat dankzij de hulp van 


ed ouders over de hele wereld. 
CYBERPATROL NET NANNY 


CyberPatrol is tegenwoordig zowat dé referentie onder de ouderlijk 
toezicht-programma’s. Helemaal terecht als je kijkt naar de uitgebreide 
lijst met mogelijkheden: voor zowat alles wat je op een pc kan doen, 
kan het programma een 

® B % © @ ® logboek aanleggen, er ver- 
EN slag van uitbrengen en de 


wen o te tandsteen omm tend NOTige beperkingen opleg- 


neten en  Ò gen. Jammer genoeg be- 
bana E staat het programma niet 

Denters | mtd in het Nederlands. 

De Custemee Far Sering: en ee 

De Vertieinrg ngen | santen nennen 

Domtoren | Mennen, CyberPatrol is een van de 

Dodoma | Gemeen Pama Fa Sen meest uitgebreide ouderlijk 


toezicht-programma's. 
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Net Nanny is een van de 
pioniers voor filterpro- 
gramma's. Hun nieuwste 
versie verbetert de filter- 
mogelijkheden van Vista, 
beveiligt onder meer de 
zoekmotoren van Google 
en Yahoo, en houdt ook 
instant messaging en an- 
dere _ chatprogramma's 
nauwlettend in het oog. 
Het programma ís jammer 
genoeg niet gratis, en be- 
staat bovendien (nog) niet 
in het Nederlands. « 


MSN. Eventueel kan je ook automatisch waarschuwings- 
mails krijgen. 


WINDOWS LIVE FAMILY SAFETY 


Je kan ook informatie gaan filteren op basis van 
een Windows Live ID. Met Windows Live Family Safe- 
ty https://fss.live.com koppel je de MSN/Windows Live 
accounts van je kinderen aan die van jezelf. Jij als 
ouder wordt de beheerder, en stelt de beperkingen 
in voor de accounts van je kinderen. Naast het blok- 
keren van ongewenste websites kan je hiermee ook 
de zoekresultaten filteren die Windows Live Search 
je aanreikt. Ook kan je de internetactiviteiten van 
je kinderen in kaart brengen. Zo krijg je met een 
paar muisklikken een overzicht van de websites die 
ze bezoeken. Of dit te ver gaat? Aan jou als ouder 
om uit te maken in hoeverre je vindt dat je kinde- 
ren ook recht hebben op online privacy. 


